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Security Confidence Test - EGS7

Test Objectives:

The objectives of this test are to verify the security functions of the EGS.  These functions include:
• user access to secure data,
• the ability to prevent deliberate or unintentional corruption of data,
• virus detection,
• audit trailing,
• the systems response to security compromises,
• recovery from security violations, and
• security safeguards.

Test Configuration:

Security Services in a Typical Object Request
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Hardware and software configurations at each ECS site are managed and tracked by the M&O
organization at that site.  The most current configuration status report will be obtained prior to the start of
testing and be referenced in the test report.

Participants and Support Requirements:

Participants:
M&O Support at the DAACs

Communications:
Voice - N/A
Data - N/A
IP address: N/A

Equipment and Software:
Hardware: The LSM is responsible for the security of the system.
Software: Kerberos, DCE, and Tivoli

Test Tools:
ISS for internet connections verification
SATAN for user access verification

Test Data:

Description / Characteristics Source File/script name & Location
Data with limited access DAACs
Computer Virus I&T team



2
/1

8
/9

7
E

G
S

7
-3

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
1

1
/1

6
/9

7
M

od
ifi

ed
:

D
at

a 
A

cc
es

s

T
hi

s 
te

st
 v

er
ifi

es
 th

at
 u

se
rs

 c
an

no
t a

cc
es

s 
re

st
ric

te
d 

da
ta

 u
nl

es
s 

th
ey

 h
av

e 
ac

ce
ss

 p
riv

ile
ge

s.
  A

 p
riv

ile
ge

d
us

er
 u

pd
at

es
 r

es
tr

ic
te

d 
da

ta
 w

hi
le

 a
n 

au
np

riv
ile

ge
d 

us
er

 is
 r

ef
us

ed
 a

cc
es

s.
  G

ro
up

 p
as

sw
or

ds
 a

re
 a

ls
o

ve
rif

ie
d 

in
 th

is
 te

st
.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:
E

O
S

D
2

5
5

0
#

A
E

S
N

-1
40

0#
A

IM
S

-0
06

0#
A

IM
S

-0
23

0#
A

S
M

C
-5

32
0#

A
S

M
C

-5
32

5#
A

S
M

C
-5

33
0#

A
S

M
C

-5
33

5#
A

S
M

C
-7

30
0#

A

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
1

/1
6

/9
7

1
.0

0
1

Lo
go

n 
to

 w
or

ks
ta

tio
n

E
C

S
1

/1
6

/9
7

1
.0

0
2

A
tte

m
pt

 to
 a

cc
es

s 
re

st
ric

te
d 

da
ta

(R
E

S
T

R
IC

T
E

D
 D

A
T

A
 T

B
D

) 
us

in
g 

a 
va

lid
us

er
na

m
e 

an
d 

a 
in

va
lid

 p
as

sw
or

d

A
cc

es
s 

w
ill

 b
e 

de
ni

ed

E
C

S
1

/1
6

/9
7

1
.0

0
3

A
tte

m
pt

 to
 a

cc
es

s 
re

st
ric

te
d 

da
ta

(R
E

S
T

R
IC

T
E

D
 D

A
T

A
 T

B
D

) 
us

in
g 

a 
va

lid
gr

ou
p 

na
m

e 
an

d 
a 

in
va

lid
 p

as
sw

or
d

A
cc

es
s 

w
ill

 b
e 

de
ni

ed



2
/1

8
/9

7
E

G
S

7
-4

2
/1

2
/9

7
F

un
ct

io
na

l T
hr

ea
d 

T
es

t C
as

e
S

te
p 

ID
O

pe
ra

to
r 

A
ct

io
ns

/  
E

qu
ip

m
en

t O
La

st
 M

od
ifi

ed
:

V
er

ifi
ed

 R
eq

s:
E

xp
ec

te
d 

R
es

ul
ts

 / 
 E

va
lu

at
io

n
T

es
t

S
ta

tio
n

C
om

m
en

ts

E
C

S
1

/1
6

/9
7

1
.0

0
4

A
tte

m
pt

 to
 a

cc
es

s 
re

st
ric

te
d 

da
ta

(R
E

S
T

R
IC

T
E

D
 D

A
T

A
 T

B
D

) 
us

in
g 

a 
va

lid
gr

ou
p 

na
m

e 
an

d 
a 

in
va

lid
 p

as
sw

or
d

A
cc

es
s 

w
ill

 b
e 

de
ni

ed

E
C

S
1

/1
6

/9
7

1
.0

0
5

A
tte

m
pt

 to
 u

pd
at

e 
re

st
ric

te
d 

da
ta

 u
si

ng
 a

va
lid

 u
se

rn
am

e 
an

d 
in

va
lid

 p
as

sw
or

d.
U

pd
at

e 
pr

iv
ile

ge
s 

w
ill

 b
e 

de
ni

ed

E
C

S
1

/1
6

/9
7

1
.0

0
6

A
tte

m
pt

 to
 u

pd
at

e 
re

st
ric

te
d 

da
ta

 u
si

ng
 a

va
lid

 g
ro

up
 n

am
e 

an
d 

in
va

lid
 p

as
sw

or
d.

U
pd

at
e 

pr
iv

ile
ge

s 
w

ill
 b

e 
 d

en
ie

d

E
C

S
1

/1
6

/9
7

1
.0

0
7

A
tte

m
pt

 to
 u

pd
at

e 
re

st
ric

te
d 

da
ta

 u
si

ng
 a

va
lid

 u
se

rn
am

e 
an

d 
va

lid
 p

as
sw

or
d.

U
pd

at
e 

pe
rm

itt
ed

E
C

S
1

/1
6

/9
7

1
.0

0
8

A
tte

m
pt

 to
 u

pd
at

e 
re

st
ric

te
d 

da
ta

 u
si

ng
 a

va
lid

 g
ro

up
 n

am
e 

an
d 

va
lid

 p
as

sw
or

d.
U

pd
at

e 
pe

rm
itt

ed

E
C

S
1

/1
6

/9
7

1
.0

0
9

R
ev

ok
e 

ac
ce

ss
 o

f v
al

id
 u

se
rn

am
e,

 g
ro

up
na

m
e,

 a
nd

 p
as

sw
or

d.

E
C

S
1

/1
6

/9
7

1
.0

1
0

C
ha

ng
e 

us
er

 g
ro

up
 a

cc
ou

nt
 fo

r 
gr

ou
p 

in
 s

te
p

1.
00

8(
ne

w
 u

se
r 

gr
ou

p)
.

E
C

S
1

/1
6

/9
7

1
.0

1
1

A
tte

m
pt

 to
 a

cc
es

s 
re

st
ric

te
d 

da
ta

 u
si

ng
ac

co
un

t i
nf

or
m

at
io

n 
pr

io
r 

to
 c

ha
ng

e 
in

 s
te

p
1

.0
1

0

A
cc

es
s 

w
ill

 b
e 

de
ni

ed

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-5

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
2

2
/5

/9
7

M
od

ifi
ed

:
V

iru
s 

D
et

ec
tio

n

T
hi

s 
te

st
 v

er
ifi

es
 th

at
 th

e 
E

C
S

 d
et

ec
ts

 a
tte

m
pt

s 
to

 in
ge

st
 in

fo
rm

at
io

n 
w

hi
ch

 c
on

ta
in

s 
vi

ru
s 

an
d/

or
 w

or
m

s.
A

 u
se

r 
lo

gs
 in

to
 th

e 
sy

st
em

 u
si

ng
 a

 P
C

.  
W

hi
le

 lo
gg

ed
 o

nt
o 

th
e 

sy
st

em
, t

he
 u

se
r 

at
te

m
pt

s 
to

 p
us

h 
a

do
cu

m
en

t o
nt

o 
th

e 
sy

st
em

 w
hi

ch
 c

on
ta

in
s 

a 
vi

ru
s.

  T
he

 s
ys

te
m

 s
ho

ul
d 

de
te

ct
 th

e 
vi

ru
s 

an
d 

al
er

t s
ys

te
m

pe
rs

on
ne

l. 
 A

 v
iru

s 
is

 a
ls

o 
at

ta
ch

ed
 to

 a
 m

ai
l m

es
sa

ge
 a

nd
 a

tte
m

pt
 to

 e
nt

er
 th

e 
sy

st
em

.  
T

he
 s

ys
te

m
 s

ho
ul

d
de

te
ct

 th
e 

co
rr

up
t a

tta
ch

m
en

t a
nd

 a
le

rt
 th

e 
op

er
at

or
s.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:
E

O
S

D
2

5
1

0
#

A
S

M
C

-5
34

5#
A

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
2

/5
/9

7
1

.0
0

1
Lo

go
n 

to
 S

ec
ur

ity
 a

nd
 M

on
ito

rin
g 

C
on

so
le

.

 E
C

S
2

/5
/9

7
2

.0
0

1
R

un
 M

sS
cM

an
ag

er
 P

ro
vi

de
s 

th
e 

ca
pa

bi
lit

y 
to

 r
un

 a
 te

st
 o

n
de

m
an

d

E
C

S
2

/5
/9

7
2

.0
0

2
R

un
 C

om
pl

ia
nc

e 
te

st
(C

R
A

C
K

, C
O

P
S

, a
nd

S
A

T
A

N
).

E
C

S
2

/5
/9

7
2

.0
0

3
R

un
 In

tr
us

io
n 

D
et

ec
tio

n 
te

st
(T

R
IP

W
IR

E
,

T
C

P
 W

R
A

P
P

E
R

S
)

E
C

S
2

/5
/9

7
2

.0
0

4
R

ev
ie

w
 r

es
ul

ts
 o

f C
om

pl
ia

nc
e 

an
d 

 In
tr

us
io

n
D

et
ec

tio
n 

te
st

.

 E
C

S
2

/5
/9

7
3

.0
0

1
E

xi
t S

ec
ur

ity
 T

es
t E

nv
iro

nm
en

t



2
/1

8
/9

7
E

G
S

7
-6

2
/1

2
/9

7
F

un
ct

io
na

l T
hr

ea
d 

T
es

t C
as

e
S

te
p 

ID
O

pe
ra

to
r 

A
ct

io
ns

/  
E

qu
ip

m
en

t O
La

st
 M

od
ifi

ed
:

V
er

ifi
ed

 R
eq

s:
E

xp
ec

te
d 

R
es

ul
ts

 / 
 E

va
lu

at
io

n
T

es
t

S
ta

tio
n

C
om

m
en

ts

E
C

S
2

/5
/9

7
3

.0
0

2
Lo

go
ff 

S
ec

ur
ity

 M
an

ag
em

en
t A

pp
lic

at
io

n
se

rv
ic

es

E
C

S
2

/5
/9

7
3

.0
0

3
Lo

go
ff 

S
ec

ur
ity

 a
nd

 M
on

ito
rin

g 
C

on
so

le
.

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-7

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
3

2
/7

/9
7

M
od

ifi
ed

:
S

ys
te

m
 R

ec
ov

er
y

 T
hi

s 
te

st
 v

er
ifi

es
 th

at
 th

e 
sy

st
em

 c
an

 r
ec

ov
er

 fr
om

 a
 s

ys
te

m
 fa

ilu
re

 d
ue

 to
 1

) 
a 

lo
ss

 in
 th

e 
in

te
gr

ity
 o

f t
he

da
ta

 a
nd

 2
) 

ca
ta

st
ro

ph
ic

 v
io

la
tio

n 
of

 th
e 

se
cu

rit
y 

sy
st

em
.  

A
n 

at
te

m
pt

 to
 b

re
ac

h 
th

e 
sy

st
em

 s
ec

ur
ity

 is
m

on
ito

re
d 

to
 te

st
 th

e 
sy

st
em

s 
ab

ili
ty

 to
 d

et
ec

t a
nd

 r
es

po
nd

 to
 th

e 
vi

ol
at

io
n.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:
E

O
S

D
2

5
1

0
#

A
E

O
S

D
2

9
9

0
#

A
E

S
N

-1
38

0#
A

S
M

C
-0

35
0#

A
S

M
C

-5
35

0#
A

S
M

C
-5

35
5#

A
S

M
C

-5
36

5#
A

S
M

C
-8

88
0#

A

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
2

/5
/9

7
1

.0
0

1
T

hi
s 

te
st

 c
as

e 
w

ill
 te

st
ed

 d
ur

in
g 

S
ys

te
m

A
dm

in
is

tr
at

io
n 

te
st

in
g 

in
 S

P
D

4.

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-8

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
4

2
/5

/9
7

M
od

ifi
ed

:
A

ud
it 

T
ra

ils

T
hi

s 
te

st
 v

er
ifi

es
 th

at
 a

ll 
th

e 
in

fo
rm

at
io

n 
re

qu
ire

d 
fo

r 
au

di
t t

ra
ils

 is
 b

ei
ng

 m
ai

nt
ai

ne
d.

  R
ep

or
ts

 a
re

ge
ne

ra
te

d 
an

d 
co

nt
en

t v
er

ifi
ed

.  
S

ys
te

m
 b

ac
ku

ps
 a

re
 v

er
ifi

ed
 to

 in
cl

ud
e 

au
di

t t
ra

ils
.  

S
ec

ur
ity

 p
ol

ic
ie

s 
ar

e
al

so
 in

sp
ec

te
d.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:
E

O
S

D
2

5
1

0
#

A
E

O
S

D
3

2
0

0
#

A
E

S
N

-0
65

0#
A

E
S

N
-1

43
0#

A
S

M
C

-5
30

5#
A

S
M

C
-5

34
0#

A
S

M
C

-5
34

5#
A

S
M

C
-8

88
0#

A

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
2

/5
/9

7
1

.0
0

1
N

ot
e 

th
is

 it
em

 w
ill

 b
e 

te
st

ed
 in

  B
.1

.

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-9

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
5

2
/7

/9
7

M
od

ifi
ed

:
U

ns
ch

ed
ul

ed
 S

ys
te

m
 S

hu
td

ow
n

T
hi

s 
te

st
 d

em
on

st
ra

te
s 

th
e 

sy
st

em
s 

ab
ili

ty
 to

 r
es

po
nd

 to
 a

n 
un

sc
he

du
le

d 
sy

st
em

 s
hu

td
ow

n 
(s

uc
h 

as
 p

ow
er

ou
ta

ge
 o

r 
sy

st
em

 a
bo

rt
) 

an
d 

th
e 

ab
ili

ty
 o

f t
he

 s
ys

te
m

 to
 b

e 
re

st
ar

te
d 

fr
om

 th
is

 s
ta

te
.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:
E

O
S

D
2

4
4

0
#

A
E

O
S

D
3

0
0

0
#

A

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
2

/7
/9

7
1

.0
0

1
N

ot
e 

th
is

 te
st

 c
as

e 
w

ill
 b

e 
te

st
ed

 d
ur

in
g

S
ys

te
m

 A
dm

in
is

tr
at

io
n 

(S
P

D
4)

.

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-1

0

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
6

2
/7

/9
7

M
od

ifi
ed

:
F

O
S

 S
ec

ur
ity

T
hi

s 
te

st
 v

er
ifi

es
 s

pe
ci

fic
 s

ec
ur

ity
 fu

nc
tio

na
lit

y 
th

at
 is

 u
ni

qu
e 

to
 th

e 
F

O
S

.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:
E

O
S

D
2

4
3

0
#

A
E

O
S

D
2

4
4

0
#

A
E

O
S

D
2

5
1

0
#

A
E

O
S

D
2

5
5

0
#

A
E

O
S

D
2

9
9

0
#

A
E

O
S

D
3

0
0

0
#

A
E

O
S

D
3

2
0

0
#

A
E

O
S

D
3

2
2

0
#

A
E

O
S

D
3

7
1

0
#

A

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

F
O

S
2

/7
/9

7
1

.0
0

1
Lo

go
n 

to
 F

O
S

 W
or

ks
ta

tio
n 

w
ith

 v
al

id
us

er
na

m
e 

an
d 

pa
ss

w
or

d.

F
O

S
2

/7
/9

7
2

.0
0

1
A

tte
m

pt
 to

 a
cc

es
s 

F
O

S
 fu

nc
tio

ns

F
O

S
2

/7
/9

7
2

.0
0

2
E

xe
cu

te
 fu

nc
tio

ns
 fo

r 
w

hi
ch

 th
e 

pa
ss

w
or

d
an

d 
us

er
 is

 a
ut

ho
riz

ed
.

F
O

S
2

/7
/9

7
3

.0
0

1
E

xi
t a

nd
 c

lo
se

 fu
nc

tio
ns

.

F
O

S
2

/7
/9

7
3

.0
0

2
Lo

go
ut

 o
f F

O
S

1
P

ag
e



2
/1

8
/9

7
E

G
S

7
-1

1

2
/1

2
/9

7
F

un
ct

io
na

l T
hr

ea
d 

T
es

t C
as

e
S

te
p 

ID
O

pe
ra

to
r 

A
ct

io
ns

/  
E

qu
ip

m
en

t O
La

st
 M

od
ifi

ed
:

V
er

ifi
ed

 R
eq

s:
E

xp
ec

te
d 

R
es

ul
ts

 / 
 E

va
lu

at
io

n
T

es
t

S
ta

tio
n

C
om

m
en

ts

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-1

2

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
7

1
/2

8
/9

7
M

od
ifi

ed
:

E
C

S
\A

S
T

E
R

 S
ec

ur
ity

T
he

 o
bj

ec
tiv

e 
of

 th
is

 te
st

 is
 to

 v
er

ify
 th

e 
us

er
 a

ut
he

nt
ic

at
io

n 
of

 b
ot

h 
A

S
T

E
R

 G
D

S
 u

se
rs

 fo
r 

th
e 

E
O

S
D

IS
pr

iv
ile

ge
s 

an
d 

E
O

S
D

IS
 u

se
rs

 fo
r 

A
S

T
E

R
 G

D
S

 p
riv

ile
ge

s.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:
A

S
T

E
R

-0
89

0#
A

A
S

T
E

R
-0

89
5#

A

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
/ A

S
T

E
R

1
/2

8
/9

7
1

.0
0

1
R

eq
ue

st
 v

al
id

 u
se

rn
am

e,
 p

as
sw

or
d,

  a
nd

co
nf

ig
ur

at
io

n 
ac

ce
ss

 c
on

tr
ol

 to
  a

ll 
A

S
T

E
R

G
D

S
 fu

nc
tio

ns
 fr

om
 E

C
S

 s
ys

te
m

ad
m

in
is

tr
at

or
.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

1
.0

0
2

Lo
go

n 
to

 E
C

S
 w

or
ks

ta
tio

n 
w

ith
 v

al
id

us
er

na
m

e 
an

d 
pa

ss
w

or
d 

.
E

C
S

 w
ill

 p
er

m
it 

us
er

 to
 a

cc
es

s 
sy

st
em

.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
1

A
tte

m
pt

 to
 a

cc
es

s 
an

d 
pe

rf
or

m
 v

ar
io

us
A

S
T

E
R

 G
D

S
 fu

nc
tio

ns
E

C
S

 w
ill

 p
er

m
it 

us
er

 to
 a

cc
es

s 
an

d 
ex

ec
ut

e
fu

nc
tio

n 
sy

st
em

.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
1

E
xi

t a
n 

cl
os

e 
fu

nc
tio

ns
.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
2

Lo
go

ut
 o

f E
C

S

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-1

3

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
7

.1
1

/2
8

/9
7

M
od

ifi
ed

:
E

C
S

\A
S

T
E

R
 S

ec
ur

ity

T
he

 o
bj

ec
tiv

e 
of

 th
is

 te
st

 is
 to

 v
er

ify
 th

e 
us

er
 a

ut
he

nt
ic

at
io

n 
of

 b
ot

h 
A

S
T

E
R

 G
D

S
 u

se
rs

 fo
r 

th
e 

E
O

S
D

IS
pr

iv
ile

ge
s 

an
d 

E
O

S
D

IS
 u

se
rs

 fo
r 

A
S

T
E

R
 G

D
S

 p
riv

ile
ge

s.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

1
.0

0
1

R
eq

ue
st

 v
al

id
 u

se
rn

am
e,

 p
as

sw
or

d,
  a

nd
co

nf
ig

ur
at

io
n 

ac
ce

ss
 c

on
tr

ol
 to

  a
ll 

E
C

S
fu

nc
tio

ns
 fr

om
 A

S
T

E
R

 G
D

S
 s

ys
te

m
A

dm
in

is
tr

at
or

.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

1
.0

0
2

Lo
go

n 
to

 A
S

T
E

R
 G

D
S

 w
or

ks
ta

tio
n 

 w
ith

 a
va

lid
 u

se
rn

am
e 

an
d 

pa
ss

w
or

d.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
1

A
tte

m
pt

 to
 a

cc
es

s 
an

d 
pe

rf
or

m
 v

ar
io

us
 E

C
S

fu
nc

tio
ns

.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
1

E
xi

t a
nd

 c
lo

se
 fu

nc
tio

ns
.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
2

Lo
go

ut
 o

f A
S

T
E

R
 G

D
S

.

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-1

4

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
7

.2
1

/2
8

/9
7

M
od

ifi
ed

:
E

C
S

\A
S

T
E

R
 S

ec
ur

ity

T
he

 o
bj

ec
tiv

e 
of

 th
is

 te
st

 is
 to

 v
er

ify
 th

e 
us

er
 a

ut
he

nt
ic

at
io

n 
of

 b
ot

h 
A

S
T

E
R

 G
D

S
 u

se
rs

 fo
r 

th
e 

E
O

S
D

IS
pr

iv
ile

ge
s 

an
d 

E
O

S
D

IS
 u

se
rs

 fo
r 

A
S

T
E

R
 G

D
S

 p
riv

ile
ge

s.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

1
.0

0
1

A
tte

m
pt

 to
 lo

go
n 

to
 E

C
S

 w
or

ks
ta

tio
n 

w
ith

in
va

lid
 u

se
rn

am
e 

an
d 

pa
ss

w
or

d.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

1
.0

0
2

Lo
go

n 
to

 E
C

S
 w

or
kk

st
at

io
n 

w
ith

 v
al

id
us

er
na

m
e 

an
d 

pa
ss

w
or

d.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
1

A
tte

m
pt

 to
 a

cc
es

s 
A

S
T

E
R

 G
D

S
 fu

nc
tio

ns
w

ith
 u

na
ut

ho
riz

ed
 u

se
r.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
2

A
cc

es
s 

A
S

T
E

R
 G

D
S

 fu
nc

tio
ns

 w
ith

  w
ith

au
th

or
iz

ed
 u

se
r.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
3

A
tte

m
pt

 to
 a

cc
es

s 
un

au
th

or
iz

ed
 A

S
T

E
R

G
D

S
 fu

nc
tio

ns
 w

ith
 u

se
r.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
1

E
xi

t a
nd

 c
lo

se
 fu

nc
tio

ns
.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
2

Lo
go

ut
 o

f E
C

S
.



2
/1

8
/9

7
E

G
S

7
-1

5

2
/1

2
/9

7
F

un
ct

io
na

l T
hr

ea
d 

T
es

t C
as

e
S

te
p 

ID
O

pe
ra

to
r 

A
ct

io
ns

/  
E

qu
ip

m
en

t O
La

st
 M

od
ifi

ed
:

V
er

ifi
ed

 R
eq

s:
E

xp
ec

te
d 

R
es

ul
ts

 / 
 E

va
lu

at
io

n
T

es
t

S
ta

tio
n

C
om

m
en

ts

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:



2
/1

8
/9

7
E

G
S

7
-1

6

F
un

ct
io

na
l T

hr
ea

d 
T

es
t C

as
e

1
/1

4
/9

7
M

od
ifi

ed
:

V
2.

0-
E

G
S

-0
7

T
hr

ea
d 

ID
:

S
ec

ur
ity

 C
on

fid
en

ce
 T

es
t

T
he

 o
bj

ec
tiv

es
 o

f t
hi

s 
te

st
 a

re
 to

 v
er

ify
 th

e 
se

cu
rit

y 
fu

nc
tio

ns
 o

f t
he

 E
G

S
.  

T
he

se
 fu

nc
tio

ns
 in

cl
ud

e:
   

· 
us

er
 a

cc
es

s 
to

 s
ec

ur
e 

da
ta

,
   

· 
th

e 
ab

ili
ty

 to
 p

re
ve

nt
 d

el
ib

er
at

e 
or

 u
ni

nt
en

tio
na

l c
or

ru
pt

io
n 

of
 d

at
a,

   
· 

vi
ru

s 
de

te
ct

io
n,

   
· 

au
di

t t
ra

ili
ng

,
   

· 
th

e 
sy

st
em

s 
re

sp
on

se
 to

 s
ec

ur
ity

 c
om

pr
om

is
es

,
   

· 
re

co
ve

ry
 fr

om
 s

ec
ur

ity
 v

io
la

tio
ns

, a
nd

   
· 

se
cu

rit
y 

sa
fe

gu
ar

ds
.

D
es

cr
ip

tio
n:

T
es

t C
as

e 
ID

:
V

2
.0

-E
G

S
-0

7
.0

0
7

.3
1

/2
8

/9
7

M
od

ifi
ed

:
E

C
S

\A
S

T
E

R
 S

ec
ur

ity

T
he

 o
bj

ec
tiv

e 
of

 th
is

 te
st

 is
 to

 v
er

ify
 th

e 
us

er
 a

ut
he

nt
ic

at
io

n 
of

 b
ot

h 
A

S
T

E
R

 G
D

S
 u

se
rs

 fo
r 

th
e 

E
O

S
D

IS
pr

iv
ile

ge
s 

an
d 

E
O

S
D

IS
 u

se
rs

 fo
r 

A
S

T
E

R
 G

D
S

 p
riv

ile
ge

s.

D
es

cr
ip

tio
n:

O
bj

ec
tiv

es
:

C
on

fig
ur

at
io

n:
V

er
ifi

ed
R

eq
ui

re
m

en
ts

:

D
at

a 
In

pu
ts

:

M
et

ho
ds

 fo
r 

R
es

ul
ts

 A
na

ly
si

s:
A

ss
um

pt
io

ns
/C

on
st

ra
in

ts
:

C
om

m
en

ts
T

es
t

S
ta

tio
n

E
xp

ec
te

d 
R

es
ul

ts
 /

E
va

lu
at

io
n 

C
rit

er
ia

:
V

er
ifi

ed
 R

eq
s:

La
st

 M
od

ifi
ed

:
O

pe
ra

to
r 

A
ct

io
ns

/
E

qu
ip

m
en

t O
pe

ra
tio

n:
S

te
p 

ID

 E
C

S
/  

   
  A

S
T

E
R

1
/2

8
/9

7
1

.0
0

1
A

tte
m

pt
 to

 lo
go

n 
to

 A
S

T
E

R
 G

D
S

w
or

ks
ta

tio
n 

w
ith

 in
va

lid
 u

se
rn

am
e 

an
d

pa
ss

w
or

d.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

1
.0

0
2

Lo
go

n 
to

 A
S

T
E

R
 G

D
S

 w
or

ks
ta

tio
n 

 w
ith

va
lid

 u
se

rn
am

e 
an

d 
pa

ss
w

or
d.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
1

A
tte

m
pt

 to
 a

cc
es

s 
 E

C
S

 fu
nc

tio
ns

   
   

w
ith

un
au

th
or

iz
ed

 u
se

r.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
2

A
cc

es
s 

E
C

S
 fu

nc
tio

ns
 w

ith
 a

ut
ho

riz
ed

 u
se

r.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

2
.0

0
3

A
tte

m
pt

 to
 a

cc
es

s 
un

au
th

or
iz

ed
 E

C
S

fu
nc

tio
ns

 w
ith

 u
se

r.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
1

E
xi

t a
nd

 c
lo

se
 fu

nc
tio

ns
.

E
C

S
/  

   
   

A
S

T
E

R
1

/2
8

/9
7

3
.0

0
2

Lo
go

ut
 o

f A
S

T
E

R
 G

D
S



2
/1

8
/9

7
E

G
S

7
-1

7

2
/1

2
/9

7
F

un
ct

io
na

l T
hr

ea
d 

T
es

t C
as

e
S

te
p 

ID
O

pe
ra

to
r 

A
ct

io
ns

/  
E

qu
ip

m
en

t O
La

st
 M

od
ifi

ed
:

V
er

ifi
ed

 R
eq

s:
E

xp
ec

te
d 

R
es

ul
ts

 / 
 E

va
lu

at
io

n
T

es
t

S
ta

tio
n

C
om

m
en

ts

P
ro

ce
du

re
s 

fo
r 

R
ed

uc
in

g/
A

na
ly

zi
ng

R
es

ul
ts

:
A

ct
io

ns
 R

eq
ui

re
d 

af
te

r 
P

ro
gr

am
 S

to
p/

In
di

ca
te

d
E

rr
or

:


